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POLITYKA BEZPIECZENSTWA INFORMACIJI
INFORMATION SECURITY POLICY

Wytwoérnia Sprzetu Komunikacyjnego ,PZL-Swidnik” S.A. (,Spétka”), jako posiadacz zatwierdzen
Organizacji Lotniczych traktuje bezpieczenstwo informacji w kontekscie uzytkowanych przez te Organizacje zasobéw
jako jeden z kluczowych elementéw bezpieczenstwa lotniczego.

Wytwérnia Sprzetu Komunikacyjnego “PZL-Swidnik” S.A. (“the Company”) as the holder of Aviation Organisation
approvals, treats information security in the context of the resources used by these Organisations as one of the key
elements of aviation safety.

Celem niniejszej Polityki jest ustanowienie wytycznych niezbednych dla utrzymania skutecznego Systemu
Zarzgdzania Bezpieczenstwem Informacji w Spétce zgodnego z Part-IS, dla zapewnienia najwyzszego poziomu
bezpieczenstwa informacji w odniesieniu do poufnosci, integralnosci, autentycznosci i dostepnosci stosowanych
zasobow.

The purpose of this Policy is to establish the guidelines necessary to maintain an effective Information
Security Management System in the Company in accordance with Part-IS, to ensure the highest level of information
security in terms of confidentiality, integrity, authenticity and availability of resources used.

Niniejsza Polityka ma zastosowanie do wszystkich zasobow stosowanych w Systemie Zarzgdzania
Bezpieczehstwem Informacji, ktére biorg udziat w tworzeniu, przechowywaniu, przetwarzaniu i przesytaniu informacji w
Spétce na jej wewnetrzne potrzeby, jak réwniez informacji wymienianych z dostawcami, klientami i innymi zewnetrznymi
stronami zainteresowanymi.

This Policy applies to all resources used in the Information Security Management System that are involved
in the creation, storage, processing and transmission of information within the Company for its internal needs, as well
as information exchanged with suppliers, customers and other external stakeholders.

Wytwérnia Sprzetu Komunikacyjnego ,PZL-Swidnik” S.A. zobowigzuje sie do/ undertakes to:

» wdrozenia i utrzymywania Systemu Zarzgdzania Bezpieczenstwem Informaciji, zgodnego z wymaganiami Part-IS,
innych przepiséw i norm oraz opartego na najlepszych praktykach, rozwigzaniach technologicznych, srodkach
organizacyjnych i technicznych, dla odpowiedniego zabezpieczenia systemow technologii informacyjnej i
komunikacyjnej oraz danych;

implement and maintain the Information Security Management System that complies with the requirements of Part-
IS, other regulations and standards, and is based on best practices, technological solutions, organisational and
technical measures, for the adequate protection of information and communication technology systems and data;

» zabezpieczenia niezbednych zasobéw do wdrozenia i dziatania Systemu, w tym $rodkéw finansowych oraz
okreslenia rél i odpowiedzialnosci;

secure the resources necessary for the implementation and operation of the System, including financial resources,
and to define roles and responsibilities;

» ustalenia celdw i miernikéw wydajnosci Systemu Zarzadzania Bezpieczenstwem Informacji wykorzystywanych do
proaktywnego i systematycznego zarzadzania System;

establish the objectives and performance measures of the Information Security Management System used for
proactive and methodical management of the System;

» zapewnienia klasyfikacji bezpieczehstwa informacji poprzez kategoryzowanie informacji w celu okreslenia
wymaganego poziomu ochrony na podstawie ich wrazliwosci i potencjalnego wptywu na bezpieczenstwo;

ensure the classification of information security by categorising information in order to determine the required level
of protection based on its sensitivity and potential impact on security;
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» analizowania i oceny incydentéw zwigzanych z bezpieczenstwem informaciji, pod katem potencjalnego ich wplywu
na bezpieczenstwo lotnicze oraz ich raportowanie zgodnie z wymaganiami Part-IS;

analyse and assess information security incidents in terms of their potential impact on aviation safety and report
them in accordance with Part-IS requirements;

» ciggtego doskonalenia Systemu dla osiggniecia wyzszych poziomow dojrzatosci proceséw bezpieczenstwa
informaciji;

continuously improve the System to achieve higher levels of maturity in information security processes;

» promowania niniejszej Polityki lub zmian do niej, poprzez szkolenia lub sesje uswiadamiajgce dla catego
personelu;

promote this Policy or amendments thereto through training or awareness sessions for all personnel;

» stosowania zasad ,Just-Culture” w odniesieniu do raportowania zdarzen i incydentdw zwigzanych z
bezpieczenstwem informacji oraz zachecenia personelu do zgtaszania luk, podejrzanych zdarzen i/lub incydentéw
bezpieczenstwa informaciji;

apply the ‘Just Culture’ principles with regard to the reporting of information security-related occurrences and
incidents and to encourage personnel to report information security gaps, suspicious events and/or incidents;

» udostepnienia niniejszej Polityki wszystkim stronom zainteresowanym.
make this Policy available to all stakeholders.

W imieniu Zatwierdzonych Organizacji Lotniczych Wytworni Sprzetu Komunikacyjnego
,PZL-Swidnik” S.A., zobowigzuje kadre kierowniczg wszystkich szczebli wraz z podlegtym jej personelem do
stosowania wymagan Systemu Zarzgdzania Bezpieczenstwem Informacji w prowadzonych przez te Organizacje
procesach.

On behalf of the Approved Aviation Organisations of Wytwérnia Sprzetu Komunikacyjnego ,PZL-
Swidnik” S.A. | oblige the management staff at all levels, together with their subordinate personnel, to apply the
requirements of the Information Security Management System in the processes carried out by these Organisations.
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